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Johdanto

NETIKETTI 1 (4) [TL3]

Tassa dokumentissa maaritelladn suositukset Ravintolakoulu Perhon
tietoturvallisuuspolitiikan tueksi ohjeistus internetin ja sahkopostin kdy-
tdstda. Ohjeistus pohjautuu suoraan Internet-operaattoreiden netikettiin.

Sahkopostin ja internetin kdayttaminen, netiketti

Netiketti 14.2.2003

Ole oma itsesi

Internet-tietoverkko - tai netti, niin kuin kdyttajat sita itse kutsuvat -
on monin tavoin poikkeuksellinen media. Netin valitykselléd voit tavoittaa
satoja miljoonia ihmisia eri puolilta maailmaa, ja verkko on pullollaan
niin tietoa kuin erilaista viihdettakin. Netissa voit tehda edullisia ostok-
sia ja sen kautta voi myods asioida monien eri viranomaisten kanssa. II-
man nettia on vaikea tulla enda toimeen.

Erikoista netissa on se, ettd kuka tahansa voi perustaa verkkoon omia
www-sivuja eli ns. kotisivuja. Sivut nakyvat kaikille maailman muille
nettikayttajille, joten niillé voi olla satoja tuhansia lukijoita. Kaikki tama
tdysin maantieteellisista rajoista ja etaisyyksista riippumatta, ympari
vuorokauden.

Jotta netin kaytto olisi kaikille mahdollisimman mukavaa ja hyodyllistd,
me operaattorit olemme laatineet yhdessa tamdn vapaamuotoisen neti-
ketin eli kayttaytymisohjeen. Se muistuttaa verkon pelisdanndista, joi-
den noudattaminen on meidan kaikkien yhteisen edun mukaista.

Kytkeydy nettiin aina omalla tunnuksellasi ja salasanallasi. Toisen tun-
nuksen luvaton kayttd on kiellettyd. Jos poistut koneeltasi hetkeksi,
kaytd salasanasuojattua naytdnsaastajaa, jotta kukaan ei paase ldhet-
tdmaan sahkdpostia tai kayttédmaan verkkoa nimissasi. Kayta nimi-
merkkia tai esiinny ilman nimed vain palveluissa, joissa se on yleinen
kaytanto.

Ole kohtelias sahkopostia kirjoittaessasi

Sahkdposti on oikein kaytettyna tehokas viestintavaline. Koska lahetys-
kynnys on alhainen, postilla tulee helposti lahetettya sellaistakin, mika
kaduttaa mydhemmin. Al4 kirjoita séhkdpostissa mitdan sellaista, mité
et olisi valmis sanomaan henkildlle kasvotusten. Ald my&skaan 1dheté
vitseja tai asiattomia viesteja henkildille, joita et tunne henkilékohtai-
sesti.

Kunnioita vastaanottajan sahkopostilaatikkoa

Al4 tarkoituksella kuormita vastaanottajan postilaatikkoa alaka valita
saamiasi ketjukirjeita eteenpdin. Harkitse ennen liitetiedostojen Iahet-
tdmista, ovatko ne todella tarpeellisia ja onko vastaanottajalla oikea so-
vellus niiden avaamiseksi.
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Esiinny harkiten verkkokeskusteluissa

Jos osallistut keskusteluihin verkkosivuilla, chat/irc-kanavilla tai lahetat
viesteja keskusteluryhmiin, kirjoita asiallisesti aldka hairitse tai loukkaa
muita. Varmista, etta viestisi liittyy ryhman aiheeseen. Muita hairitsevat
tai loukkaavat kayttajat voidaan mahdollisesti jaljittad mydhemmin,
vaikka keskustelu tapahtuisikin nimettémana. Ongelmatilanteissa ota
yhteytta kyseisen sivuston yllapitoon.

Noudata operaattorin antamia ohjeita

Jos sailytat sahkdpostiviesteja operaattorin palvelimella, poista tarpeet-
tomiksi kdyneet viestit ja noudata kayttajakohtaisia tilakiintidita. Sailyta
yhteyteen liittyvda salasanaa huolellisesti, jotta muut eivat saa sita sel-
ville. Ald koskaan luovuta salasanaa verkkokeskustelussa tai kirjoita sité
sahkdpostiviestiin.

Huolehdi tietoturvasta

Tiedad mihin sitoudut

Muista lahdekritiikki

Noudata normaalia huolellisuutta ja varovaisuutta silloin, kun lahetat
muille kayttajille ohjelmatiedostoja tai muita tiedostoliitteita. Tarkista
tiedostot virusten varalta ennen niiden lahettamista. Sahkopostilla tule-
vat pila- ja onnitteluohjelmat saattavat levittaa tietokoneviruksia ja
haittaohjelmia, jotka tukkivat sdahkdpostijarjestelmia. Siksi niiden
avaamisessa on noudatettava suurta varovaisuutta ja harkintaa. Jos
viestin otsikko tai tiedostoliitteen nimi nayttaa epailyttavalta, harkitse
avaatko viestia ollenkaan.

Verkossa on erilaisia palveluita, joiden kayttajaksi pitaa rekisterditya.
Lue ohjeet huolellisesti ja varmista, ettda ymmarrat ne, ennen kuin si-
toudut mihink&an. Al koskaan paina Kyll&d/Yes-painiketta tai vastaa
mydntavasti, ellet ymmarra kysymysta. Noudata erityistd varovaisuutta
kayttaessasi vieraskielisia palveluita. Jos palvelu vaatii rekisterditymista
ja kysyy henkil6tietojasi, harkitse mita tietoja itsestasi ilmoitat.

Muista, ettd netissa ei ole julkaisukynnysta, joten kuka tahansa voi jul-
kaista melkein mita tahansa. Siksi kaikki www-sivuilla oleva ei pida
paikkaansa. Mikali jokin tarjous tai palvelu kuulostaa liian hyvalta ollak-
seen totta, se ei todennédkoisesti olekaan sita. Erityisen arveluttavia
ovat sahkdpostilla tulevat mainoskirjeet, joissa luvataan huomattavia
taloudellisia etuja tai ihmeladkkeitd, jotka saattavat olla Suomen oloissa
jopa laittomia tai kayttajalleen vaarallisia.

Netilla on pitkda muisti

Muista, ettd kaikki mitd kirjoitat verkkokeskusteluun, sahkdpostiin tai
omalle www-sivullesi, saattaa olla luettavissa arkistoissa viela vuosien-
kin paasta.
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Vaikka useimmat lait on kirjoitettu ennen tietoverkkojen yleistymista,
lait koskevat myo6s Internetia ja sen palveluita. Kaikki sellainen, mika
olisi laitonta muutoinkin, on laitonta my6s netissda. Olemassa olevien la-
kien lisdksi tietotekniikan nopea yleistyminen on pakottanut laatimaan
aivan uusia lakeja, joissa huomioidaan verkon erityispiirteita.

Internet mahdollistaa ennen nakemattéman viestinnan vapauden, mut-
ta siita seuraa myds vastuuta. Esimerkiksi www-sivun tekija on aina itse
vastuussa sivujensa sisallosta ja lainmukaisuudesta.

Verkossa toimittaessa voivat kyseeseen tulla muun muassa seuraavat
saannokset:

Kunnianloukkaus ja yksityiselamaa loukkaavan tiedon levittaminen

Al4 esitéd verkossa toisesta valheellista tietoa tai vihjausta, joka voisi
aiheuttaa vahinkoa, karsimysta tai halveksuntaa loukatulle. Toisin sano-
en: ala laita verkkosivuille herjaavaa aineistoa tai mitdan muutakaan
sellaista, jota et muussa yhteydessa olisi valmis esittdmaan ja kesta-
maan myads siitd aiheutuvat seuraukset.

Ala myo6skaan esité toisen yksityiselamésté sellaista tietoa, vihjausta tai
kuvaa, joka saattaisi aiheuttaa vahinkoa, karsimysta tai halveksuntaa.

Tekijanoikeus- ja tavaramerkkilaki

Viestintdsalaisuus

Al4 levitd Internetissd esimerkiksi kotisivusi kautta aineistoa - kuten
musiikkia, tekstid, valokuvia, piirroksia tai tavaramerkkeja - johon si-
nulla ei ole oikeutta. Luvaton kayttd saattaa johtaa taloudellisiin korva-
usvaatimuksiin ja muihin oikeudellisiin seuraamuksiin.

Kansalaisella on perustuslaissa mdaritelty oikeus luottamukselliseen
viestintdan. Laki koskee myods sahkdpostia ja kaikkea sahkoéista viestilii-
kennetta. Al4 siis avaa toiselle vastaanottajalle osoitettuja sédhképosti-
viesteja ilman henkildn nimenomaista lupaa.

Al3 hiiritse tietoverkon toimintaa

Hakkerointi

Tietoverkon, tiedonsiirron, sahkdpostin ja muiden verkkopalveluiden
toiminnan tarkoituksellinen hairinta tai ylikuormitus on kiellettya.

Vieraaseen tietojarjestelmaan tunkeutuminen tai jarjestelman luvaton
kayttd - vaikka mitdan vahinkoa ei tapahtuisikaan - on rikos, josta voi
ankarimmillaan seurata vankeusrangaistus. Jo pelkka tunkeutumisen tai
kaytdn yrittdminen on kiellettya.
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Virusten kirjoittaminen ja levitys

Virusten kirjoittaminen ja tarkoituksellinen levittaminen on kiellettya.

Al3 laheta sihkopostimainontaa

Ala kayta sidhkdpostia markkinointiin, ellei sinulla ole lupaa vastaanotta-
jilta. Laki kieltad koneellisen massaldhetyksen yksityishenkildille yhta
lailla faksilla, kdannykkaan tekstiviesteina kuin sahkdpostillakin. Tiedot-
taminen yrityksille, omille asiakkaille tai ystaville, on kuitenkin sallittua.
Poista ndissdkin tapauksissa vastaanottajan nimi jakelulistalta, jos han
sitd pyytaa.

Henkilorekisterin pito

Lapsiporno

Rasismi

Jos kerdat henkildtietoja verkossa tai sivullasi vierailevilta kavijoilta
(esimerkiksi edellyttamalla heiltd rekisterditymistd), noudata henkilétie-
tolain maarayksia.

Lapsipornon levittdminen ja hallussapito on kielletty riippumatta siita,
missd muodossa aineisto on.

Rasismi ja siihen yllyttdminen on kiellettya.

Taman ohjeiston kasittely ja tekijanoikeudet

Tata tekstid saa kopioida ja levittaa vapaasti.

Ohjeistuksen laadinnan taustalla ovat olleet alla luetellut yritykset ja
yhteisoét:

Finnet-liitto ry
Jippii Group Oyj
Elisa Internet Oy
Sonera Oyj

Hyodyllisia www-sivuja:

Kuluttajavirasto ja kuluttaja-asiamies: www.kuluttajavirasto.fi
Mannerheimin lastensuojeluliitto: www.mll.fi

Pelastakaa Lapset ry: www.pela.fi

Poliisi: www.poliisi.fi

Suomen laki/Valtion saaddéstietopankki: www.finlex.edita.fi
Tietosuojavaltuutettu: www.tietosuoja.fi


http://www.kuluttajavirasto.fi/
http://www.mll.fi/
http://www.pela.fi/
http://www.poliisi.fi/
http://www.finlex.edita.fi/
http://www.tietosuoja.fi/

